网络系统运维及维保服务（2024年）需求

一、建设目标
通过采购网络系统的维保服务，以获得具备华为认证网络工程师的软调服务及部分核心网络设备硬件保修服务等，以对我院网络系统进行规范化的修复性服务以及定期预防性维护服务，提高网络系统的可靠性、稳定性及可使用率，对存在问题及突发故障提供及时有效的技术支持、完善的解决方案和防范机制，减低故障对业务工作的影响，使设备和网络系统保持或迅速恢复期良好的工作状态，消除产生故障的薄弱环节，使医院的网络系统更趋于稳定、安全、合理和高效，尽可能的避免因其他主观、客观因素而发生不可挽救的影响。
二、服务内容
（一）接入网安装及维护服务维护服务范围
1.三门诊接入网维护
2.药剂楼接入网维护
3.病理楼接入网维护
4.传染病区接入网维护
5.行政机关办公楼接入网维护
6.肿瘤内科楼接入网维护
7.外科楼接入网维护
8.发热病区接入网维护
9.门诊楼接入网维护
10.旧生活区接入网维护
11.新儿科综合楼
12.医技综合楼
（二）传输干线、中继线光缆维护及应急抢修维护服务范围
1.数据中心机房至监控中心48芯干线光缆维护及应急抢修
2.数据中心机房至院内光交箱128芯干线光缆维护及应急抢修
3.数据中心机房至外科楼48芯干线光缆维护及应急抢修
4.外科楼至儿科楼24芯干线光缆维护及应急抢修
5.院内光交箱至行政机关办公楼光交箱96芯干线光缆维护及应急抢修
6.院内光交箱至病理楼、急诊楼、肿瘤科、直加楼、药剂楼、应急病区等干线光缆中继线维护及应急抢修
（三）接入层、汇聚层、核心层交换机VLAN、路由、策略维护维护服务范围
1.全院二层接入网交换机做VLAN数据维护
2.全院在网的汇聚交换机VLAN、路由、零部件维保服务、策略维护
3.院内核心S9306交换机、数据区核心S7706交换机VLAN、路由、零部件维保服务、策略维护
	序号
	产品类别
	院内设备命名
	产品名称及规格型号

	1
	交换机
	核心交换机
	S9706

	2
	交换机
	数据中心交换机
	S7706

	3
	交换机
	汇聚交换机
	CloudEngine S6730-H48X6C


交换机列表：
（四）数据中心机房服务器组群接入网维护维护服务范围
数据中心核心服务器组群双链路接入核心交换机的光接入网数据维护
（五）安全设备的维保服务、网络安全服务支持
1.网络安全设备的路由、策略、各种外线接入等数据维护服务。
2.对安全设备检测到的网络安全隐患、事件进行安全服务的支持和巡检
2.对已过保的安全设备硬件提供原厂维保服务
我院现有网络安全设备列表：
	序号
	产品类别
	院内设备命名
	产品名称及规格型号

	4
	防火墙
	出口防火墙
	USG6660

	5
	防火墙
	数据中心防火墙
	USG6660

	6
	防火墙
	管理区域防火墙
	USG6660

	7
	防火墙
	DMZ区域防火墙
	UGS6525E

	8
	入侵防御系统 (IPS)
	出口区域入侵防御
	NIP6660E

	9
	入侵防御系统 (IPS)
	数据中心入侵防御
	NIP6660E

	10
	网络安全审计产品
	上网行为管理
	ASG5530

	11
	安全数据库系统
	数据库审计
	DAS-1500V

	12
	日志分析产品
	日志审计
	明御综合日志审计分析平台

	13
	网络脆弱性扫描产品
	漏洞扫描
	VSCAN1506

	14
	网络安全态势感知产品
	态势感知
	HiSec-Insight

	15
	运维安全管理产品
	堡垒机
	UMA1500V

	16
	信息系统安全管理平台
	网管平平台
	eSightV100R30

	17
	抗拒绝服务攻击产品
	DDOS
	DDOS8080

	18
	终端接入控制产品
	准入设备
	Agile_Controller

	19
	
	沙箱
	FireHunter_6300



四、服务要求
[bookmark: _Toc399224757]服务的质量，需对核心设备设备进行如下维保服务，保障平台安全、稳定运行，维保服务内容主要包括.
[bookmark: _GoBack]1.提供客户经理对接服务，提供7×24小时电话技术支持；对问题和投诉在1小时内给予回应；不能通过远程解决的问题需安排技术工程师内2小时内到达故障现场； 
2.提供技术服务团队，为用户设备正常运行提供技术支持；
3.提供备件先行更换服务，设备故障时，免费进行备件更换服务；
4.针对维保设备提供设备主机软件更新服务；
5.提供固定巡检服务，并提供巡检服务总结报告；
五、服务方案
客户服务经理：购买维保服务后，需指定一位专家为客户对应的客户服务经理，负责客户的日常问题处理和答疑，在接到客户的服务请求后15分钟内给与响应。
咨询服务：维保期间，如客户对系统结构、系统设备的使用或配置有任何疑问，可提供免费咨询服务；
在线支持服务：在本服务范围内客户可以获得我司在线支持服务，包括但不限于QQ、微信、邮件、桌面远程等方式。
硬件备件先行：客户购买的产品因自身硬件问题出现故障，为保证客户业务的正常运行，备件的发出先于故障件返回的措施，在好件替换了坏件后，才需将坏件寄回公司。
现场人员支持：当故障不能使用有效的远程支持方式进行解决时，我司将派遣工程师赶往用户现场，协助进行现场故障诊断及现场故障排除。
预防性设备巡检服务：每年为客户提供专业工具配套的预防性设备巡检服务，针对购买维保的设备进行全方位检测，并出具高级巡检报告，内包含对应的优化方案。
重大割接咨询：维保期内，出现新系统上线、系统割接、设备扩容、移机、机房调整等重大系统变更，可为客户提供网络部分的咨询服务，在割接方案的制定上给出专业建议。
六、售后服务
[bookmark: _Toc78464722]（一）售后技术
需在本地能够有足够人数的常驻技术服务团队，能提供本地化、专业化的IT硬件设备维护和技术支持服务。
[bookmark: _Toc78464723]（二）服务内容
1.对网络系统定期的维护巡检，并进行配置优化，保障设备的安全稳定运行，提供备件服务。
2.维护期内定期对网络系统进行例行维修保养检查，发现故障问题及时排除。并出具检查报告给用户；维护期结束提供维护服务报表。
3.对维保设备提供技术支持。免费为用户提供设备的使用、维护等技术培训。
4.提供项目维保设备及其配件的损坏上门更换和维修服务、更换服务，具有快速备件更换服务，配件损坏的更换新配件费用由服务商负责。提供备件先行服务以及现场更换备件服务。
5.服务工程师做好工作技术文档提交用户存档（服务工作大纲内容、维保设备清单表、设备配置备份记录表等各项用户存档资料）。



